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SO GIAO DUC VA PAO TAO Poc lap - Tr do - Hanh phiic
Sé: 2380/QD-SGDDT Ha Néi, ngay 26 thang 9 ndm 2024
QUYET PINH

Vé viéc Ban hanh Quy ché bio dim an toan cdc hé thong théng tin
nganh Giido duc va Dao tao Ha Noi.

GIAM POC SO GIAO DUC VA PAO TAO HA NQI

Cén cit Quyét dinh s6 22/2024/QD-UBND ngay 07/03/2024 cia Uy ban
nhan dan thanh phé Ha N§i vé viéc quy dinh chirc ndng, nhiém vy, quyén han, co
cau to chirc cua So Gido duc va Dao tao Ha Ngi;

Can ctr Thong tir s6 42/2021/TT-BGDPT ngay 30/12/20221 Quy dinh vé co
8o dit liéu gidgo duc va dao tao;

Can cir Quyét dinh s6 2223/QD-UBND ngay 14/4/2023 ciia UBND Thanh
pho vé vige Ban hanh Quy ché dam bdo an toan thong tin mang trong hoat dong
cua cdc co quan nha nudc thanh pho Ha Néi;

Theo dé nghi ciia Trudmg phong Chinh tri, tw tuong - Khoa hoc cong nghé,
So Gido duc va Dao tao Ha N§i.

QUYET DINH:

Diéu 1. Ban hanh kém theo quyét dinh nay Quy ché bao dam an toan cic
Hé théng thdng tin cia nganh Giao duc va Pao tao Ha Ngi.

Diéu 2. Quyét dinh nay c6 hiéu Iyc tir ngay ky.

Pitu 3. Chanh Vin phong, Trudng phong cac phong ban thude S&; Trudng
phong Giao duc va Dao tao quin, huyén, tht xa; Hiéu trudng cdc Trudng truc
thudc S&; Gidm déc cac Trung thm Gido duc nghé nghiép - Gido duc thudng
xuyén; Cong chirc, vién chirc, ngudi lao déng va cac cd nhin co lién quan chiu
trach nhiém thi hanh Quyét dinh nay./. .=y

Noi nhin:

- Nhu Diéu 3;

- B4 GDDT (dé b/c)

- UBND Thanh phé (dé b/c)

- D/c Giam déc S¢;

- Céc d/c Pho Giam dbc Sa;

- Cac Phong thudc So;

- Lwu: VT, CTTT-KHCN.%,/

Trin Thé Cuong
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QUY CHE
BAO PAM AN TOAN CAC HE THONG THONG TIN
CUA NGANH GIAO DUC VA PAO TAO HA NQI
(Ban hanh kém theo Quyét dinh s6J3900P-SGDPT ngay.2 6 thang I nim 2024
cua So Giao duc va Pao tao Ha Nji)

Chuong I
QUY PINH CHUNG
Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh bao dam an toan cac thong th()ng tin trong hoat dong
chuycn dm 50, ung dung cdng nghé thong tin (CNTT), vén hanh, khai thac hé
théng, ha tng, phan mém, dit liéu thude pham vi ciia nganh Gido duc va Dao tao
Ha Néa.

Pi¢u 2. Péi tugng ap dung

1. Cac don vi Gigo duc va Dao tao trén dia ban thanh phé Ha Nai, bao gém:
Cac Phong thuge So Gido duc va Pao tao; cac don vi tryc thude S& Giao duc va
Dao tao; cac Phong Gido duc va Dao tao quén, huyén, thi x3; cac co s& giao duc
mam non, gido duc phd thong, gido duc nghé nghiép, gido duc thudng xuyén (sau
day goi tit 1a co s& giao duc).

2. Céac cong chirc, vién chirc va ngudi lao dng trong céc co s giado duc
(sau day goi tat la ca nhan).

3. Cac t6 chirc, ca nhéan cd lién quan tham gia xay dung, hd trg diéu hanh,
vén hanh, khai thic théng tin trén céc thong thdng tin cua nganh Giao duc va Dao
tao Ha Noi ap dung cac quy dinh tai Quy ché nay.

Diéu 3. Giai thich tir ngir
Trong quy ché nay, cac tir ngir dudi day duoc hiéu nhwr sau:

1. An toan théng tin mang (sau diy goi tat 1a ATTTM) 14 su bao v€ thong
tin, Hé thong théng tin trén mang tranh bi truy nhip, st dung, tiét 16, gian doan,
stra doi hodc pha hoai trai phép nhiam bao dam tinh nguyén ven, tinh bdo mét va
tinh kha dung cta théng tin.

2. Hé théng thong tin (sau day goi tit 1a HTTT) 14 tap hop phan cung, phan
mém va co s& dir lidu duoc thiét 1ap phuc vu muc dich tao lap, cung cap, truyén
dua, thu thap, xur 1y, luu trir va trao doi thong tin trén mang.

3. Co sé dit liéu nganh gido duc va dao tao (sau day goi titla CSDL Nganh)
13 tip hop dir liéu s6 hoa thong tin quan ly vé gido duc va dao tao (gdm dir liéu vé
trudng hoc, dit liéu vé Iop hoc, dir liéu v€ can bd quan ly co s¢ gido duc, 461 ngi
g1a0 vién, giang vién, va nhan vién, dit liéu v& ngudi hoc, dir liéu vé chuong trinh
gido duc, dir liéu vé co s& vat chit trudng hoc va cac dir liéu lién quan khac) do
S¢ Giao duc va Pao tao Ha N§i quén 1y.
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4. Hé théng CSDL Nganh 14 hé thong CNTT chuyén nganh do S Gido duc
va Dao tao Ha Néi x8y dumg, quan ly, sir dung théng nhét trén pham vi toan Thanh
phd, co cac chirc nang co ban phuc vu cong tac bao céo, thu thép, tdng hop dir
lidu s hoa vé giao duc mim nor, giao duc pho théng va giao dyc thuong xuyén
tir cac co 50 giao duc dén cac cAp quéan ly. H¢ théng CSDL Nganh gom ha tang
CNTT, phan mém quan ly va CSDL Ngénh vé gido duc mam non, gido duc pho
thong va gido duc thudng xuyén dwogc thiét 1ap, van hanh va hoat dong trén moi
trudng internet tai dia chi https://csdl.hanoi.edu.vn.

_ 5. Md dinh danh cho mdt ddi twong duoc quan 1y trén CSDL Nganh 14 mét
chudi ky tur dung dé dinh danh duy nhat cho d6i tugng d6 trén CSDL Nganh.

6. Tai khodn trén CSDL Nganh gom hai théng tin chinh la tén dang nhap
va mit khdu dugc co quan ¢ tham quyén cip dé ding nhap, b4o cdo va kbai thac
st dung co s¢ dir liéu. Co hai loat tai khoan la tai khoan quan tri dung dé quan tri
CSDL Nganh theo tham quyén va tai khoan khai thac sir dung dir liéu trén CSDL
Nganh.

7. Phdn mém déc hai la phin mém c6 kha ning gdy ra hoat déng khéng
binh thuomg cho mdt phin hay toan b HTTT hoic thuc hién sao chép, sira di,
x06a bé trai phép thoéng tin hru trit trong HTTT.

8. Sw c6 ATTTM la viéc thong tin, HTTT bj tin cong hodc giy nguy hai,
anh hudng t6i tinh nguyén ven, tinh bao mat hogc tinh kha dung (sau day goi tat
la su o).

9. Ung ciru s cé ATTTM 1a hoat ddng nham xit 1y, khic phuc su cb gy
mét ATTTM gbm: theo dbi, thu thép, phén tich, phat hién, canh bao, diéu tra, xac
minh sy cd, ngin chin sy c¢b, khoi phuc dit liéu va khéi phuc hoat déng binh
thudng cua HTTT.

10. Pdu moz 1mg cuu s co 14 b6 phén hodc ca nhan dugc thanh vién mang
ludi img clru su cb ATTTM quoc gla cu de thay mat cho thanh vién lién lac va
trao ddi thong tin véi Co quan diéu ph01 quéc gia ve {mg ctru su ¢b hoic cc thanh
vién khac trong hoat déng diéu phéi, img ciru sy cb.

11. Ca nhdn duoc giao phu trach bao dam an toan théng tin 1a can bd ky
thuat hoac can b6 quan ly dwgc giao phu trach cong tac bao dam ATTTM cho viéc
trién khai, van hanh, khai thic hé théng CNTT tai don vi.

12. Bén thir ba la cap d chuc,'ca nhin c¢6 chuyén moén duoc don vi thué
hodc hgp tac vai don vi nham cung cdp hang hoa, dich vu k¥ thudt cho HTTT.

13. Cac trang thiét bi, théng tin thugc HTTT cia don vi bao gé)m:

a) Trang thiét bi vét 1y: 1a cac thiét bj CNTT, phuong tién truyén thong va
cac thict b1 phuc vu hoat dong cho HTTT (baq gom ca cac trang thiét bi ho trg
nhu may tinh, camera giam sat va cac trang thi€t bi khac theo quy dinh);

b) Théng tin: 14 cac dir lidu, tai liéu lién quan dén HTTT.
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c) Phdn mém: la cac phan mém hé thong, phdn mém ti€n ich, phdn mém
trung gian, hé quan tri co s& dit liéu, phan mém mg dung.

Piéu 4. Nguyén tic bide dim an toan cic HTTT.

1. Bao dam ATTTM duoc thuc hién xuyén sudt trong cac hoa‘t df_‘m‘g mua
sdam, nang cadp, van hinh, bo tri va ngimg sir dung ha tang, HTTT, phan mém, di
liéu.

2. Trach nhiém bao ddm ATTTM gin vdi trach nhiém cia ngudi dimg dau
co quan, don vi va ¢4 nhén tryc tiép lién quan.

3. Trudng hop co quy dinh khéc tai van ban quy pham phap luat, quyét dinh
cua cdp c6 tham quyén cao hom thi 4p dung quy dinh tai vin ban do.

4. Théng tin thuéc Danh muc bi mét nha nudc duge bao vé theo quy dinh
cua phap luat v€ bao vé& bi mat nha nudc.

5. Viéc quan ly, van hanh, khai thac st dung Hé théng CSDL Nganh tuén
thu céc quy dinh hién hanh cia phap luit va bado dam cac nguyén tac sau:

a) Bao dam tinh day du, chinh xéc, kip thoi, thuin tién cho khai thac, si
dung, phuc vu céng tac quan Iy nganh vé gido duc

b) Cac co quan quan ly gido duc duoc sir dung dir li€u trén CSDL Nganh
trong pham vi phin cap va trach nhiém quan ly dugce giao

¢) Cac td chirc khac khai thac va st dung dir liéu phai dugc sy déng y cua
S& Giao duc va Pao tao Ha Noi va phai thuc hién viéc khai thac va sir dung dir
liéu theo dung muc dich, ndi dung di dugc cho phép va theo quy dinh cia phap
luét hién hanh.

Piéu 5. Kinh phi cho viéc bdo ddm an toin, quan ly, vin hanh, khai
thac sir dung cac HTTT

1. Kinh phi cho viéc bao dam an toan, quén ly, van hanh, khai thac sir dung
cdc HTTT duoc bb tri tir ngudn kinh phi chi s nghiép gido duc va cic ngudn kinh
phi hop phap khac.

2. Kinh phi t0 chirc trién khai bao dam an toan, quan 1y, van hanh, khai thac
sir dung cac HTTT tai co sé gido duc do ngén sach nha nudc bo tri theo phan cap
hang nim.

Piéu 6. Quin Iy trang thiét bi CNTT

1. Cac co s¢ gido duc phai thong ké, klem k€ trang thiét b CNTT (trang
thiét bi vét 1y, thong tin, phan mém) t5i thiéu mdi nam 01 l4n. Gin quyén sir dung
trang thiét bi CNTT cho céc c4 nhan hoic b phan cu thé. Ca nhan st dung trang
thiét bi CNTT phai tun thi cac quy dinh vé quan 1y, sir dung, bao dam trang thiét
bi CNTT dugc sir dung duing muc dich va an toan.

2. Céc co s@ giao duc c6 trach nhiém kiém tra, ddnh gia mirc ¢ an toan déi
vO1 céc trang thiét bi CNTT trudce khi dura vao sir dung.
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3. Viéc quan ly, sir dung trang thiét bj CNTT khi thuc hién cac hoat dong
bén ngoﬁi tri s& lJam viéc ciia don vi phai bao dam an toan theo quy dinh cua thanh
phé va nha nuéc nhém tranh xam nhdp trai phép, 16 lot dif liéu. Truong hop lam
mét hodc 10 thong tin trén thiét bi hodc phuong tién xir Iy thong tin co chira dir
liéu vé HTTT, phai bao co ngay cho ldnh dao va don vi/bé phén ¢ thim quyén
dé c6 bién phap xtr 1y, khic phuc kip thoi.

4. Thong tin licn quan dén trang thiét bi CNTT (loai trang thxet bi, s6 hiéu,
vi tri, thong tin ban quyén, cac mé ta khac cho viéc thay thé, phuc héi, khéc phuc
stra 16i nhanh) cin dugc luu trir, quan 1y va cip nhat kip thoi.

5. Phan loai trang thiét bi CNTT (vétly, thong tin, phan mém) theo mirc do
gié tri, 6 nhay cam, tAm anh hudng d6i voi hé thong, tin sudt sir dung, thoi gian
hru trir dé xdy dung, didu chinh ndi quy, bién phap k¥ thuat nghiép vu phi hop
(dinh ky sao hru dit liéu, bao tri hé thong,...).

6. Dinh ky héng néam, don vj phai xdy dung ké hoach kiém tra, bao tri, bao
dudng trang thiét bi CNTT. Trang thiét bi luu trit thdng tin khi khéng str dung nira
can phai duge hiy bo, viéc huy bo bao dam tranh mét mat dir liéu va khong thé
phuc hbi.

7. Khi bén thu ba thuc hién viéc ci,mg cép, bao dutng, sira chila trang thiét
bi CNTT cho don vi, phai thuc hién viéc quan 1y bao ddm an toan thong tin cua
don vi nhu sau:

a) Danh gia v nang luc k¥ thuét, nhén sy, kha nang tai chinh cua bén thur
ba trudce khi ky két hop ddng cung cap hang hoa, dich vuy;

b) Xac dinh ro trach nhiém, qu}fen han va nghia vu cua cac bén ve bao dam
an toan thong tin khi ky hop dung Hop ddng vai bén thir ba phai bao gdbm cac
diéu khoan vé viéc xir 1y khi ¢6 vi pham quy ché an toan, bio mat thong tin va
trach nhiém phai boi thudng thiét hai ctia bén thir ba trong trudng hop c6 thiét hai
do hanh vi vi pham cia bén th{ ba giy ra;

c) Ch}'l v dén cac vin dé vé t‘inh bi mét, tinh toan ven, tinh sin sang, tin cay,
hi€u néng to1 da, khia nang phuc ho6i tham hea, phuong tién Iuu trir cia HTTT khi
¢o su tham gia cua bén thir ba;

d) Ap dung céc bién phap giam sat chit ché va giél han quyén truy cip ciia
bén thir ba khi cho phép truy cdp vao hé thong CNTT cua don vi;

d) Yéu ciu bén thir ba chi tri, phéi hop v6i don vi kiém tra, dénh gid an
toan thong tin sau khi bado dudng, stra chira trang thiét bi CNTT.

Pigu 7. Bao dam ATTTM khi sir dung may tinh

1. May tinh diing dé soan théo tai liéu mét thuc hién theo cac quy dinh vé
béo vé bi mit nha nudec.

2. Cai dit phfin mém xir ly ph%m mém doc hai va thié’t lap ché d6 tu dong
cdp nhét co s& dir lidu cho phan mém,; khi phat hién bat ky dau hi€u nao lién quan
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dén viéc bi nhim phin mém dbc hai trén may tinh phai tat may va bao truc tiép
cho b¢ phén chuyén trach vé CNTT dé duoc xir 1y kip thoi.

3. Ca nhén chi cai dat phan mém hop 1&; khong duge tu ¥ cai dat hodc go
bo cac phan mém khi chua co sy dbng ¥ ciia bd phin chuyén trach vé CNTT;
thudng xuyén cap nhit phan mém va hé diéu hanh.

4. Ca nhén chi truy cip vao cac trang/cong thong tin dién tir, img dung tryc
tuyén tin cdy va cac théng tin phtt hop véi chie nang, trach nhiém, quyén han cia
minh; ¢6 trach nhiém bdo mét tai khoan truy cip thoéng tin, khong chia s¢ mat
khau, théng tin c4 nhan voi ngudi khéc.

5. Ca nhén khong dugc sit dyng may tinh ciia don vi dé thdm nhép bat hop
phap vao cac mang may tinh khac; Khong tu y lap dat, cai dat cac thiét bi khac
khi chua dugce sir dong v ciia bo phén chuyén trach vé CNTT cta don vi.

6. Thuong xuyén thay d6i mat khiu truy cdp HTTT, tbi thleu 03 thang/lan.
Khuyén khich dat mit khiu theo nguyén thc: (1) mét khau c6 t6i thiéu 08 ky tir,
(2) mit khiu bao gom chit hoa, chir thuong, s6 va ky tu dac biét.

Pitu 8. Bdo ddm an todn trong qua trinh vin hanh, khai thic sir dung
cac HTTT

1. Quan 1y hé théng mang may tinh:

a) Cai dat, cau hinh, t6 chirc hé théng mang theo mo hinh mang phan 16p,
han ché sir dung mé hinh mang ngang hang. Cac don vi c6 nhleu phong, ban, don
vi tryc thuge khong nam trong cing mét khu vic, cin thiét 14p hé thong mang
riéng bao mat dé bao dam an toan cho mang ndi bo

b) Khi thiét lap mang khong day tai don vi, chi cho phép truy cép Internet,
khong cho phép két ndi vao mang ndi bd cua don vi. Thiét bj khong day can duoc
thiét 1ap cac tham sé nhur: tén, mat khdu, ma hoa dir lidu... va théng béo cac thong
tin lién quan dén diém truy cip dé co quan sir dung, thudng xuyén thay d6i mat
khau nhim ting cuong cong tac bao mét. Ca nhén khéng duge tu ¥ lip dit thém
thiét bi vao hé théng mang.

2. Quén 1y tai khoan truy cip hé théng:

a) Cac HTTT can giéi han mot s6 hiru han lan dang nhép sai lién tiép. T4
chirc theo ddi va kiém soét tat ca cac phuong phap truy cép tir xa t¢i HTTT; yéu
cau nguoi dung dat mat khau vai d¢ an toan cao;

b) Cé nhan sir dung HTTT duoc cap va sir dung tai khoan truy cap véi dinh
danh duy nhat gén v&i ¢4 nhin d6; Khong cung cap thong tin tai khoan cho ca
nhan khac sir dung;

¢) Trudng hop ca nhén thay déi vi tri cong tac, chuyén cong tac, thoi viéc
hodc nghi ché d, trong vong 05 ngay 1am viéc sau khi c6 quyét dinh cia cép co
thim quyén thi co quan, don vi quan 1y ca nhan d6 phai thong bao cho don vi van
hanh HTTT bing viin ban c6 xac nhan cua thu truéng don vi dé diéu chinh, thu
hoi, hity bé cac quyén st dung dbi véi HTTT;
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d) Tai khoan quan tri (mang, hé diéu hanh, thiét bi két ndi mang, phan mém,
ung dung, co s& dit lidu) phai tich biét vai tai khoan truy cap cua nguoil sur dung
thong thudng. Tai khoan quan tri phai dugce giao dich danh c& nhan 1am clng tac
quan tri. Han ché ding chung tai khoéan quan tri; Trudng hop chia s¢ tai khoan
quan tr1 thi phai dugc phé duyét boi cip c6 thdm quyén va xé4c dinh duge trach
nhiém cé nhén tai mdi thoi dlern sir dung; Gidi han va kiém soat cac truy cdp sir
dung tai khoan quén tri: (1) Thiét 1ap co ché kiém soat viéc tao tai khoan quén tri
dé bao dam khong mdt tai khoan nao sir dung duoc khi chua duge cip c6 thim
quyén phé duyét; (2) Phai cé bién phap giam sat viéc sit dung tai khoan quan tri;
(3) Viéc str dung tai khodn quén trj phdi dugc gidi han bao dam chi c6 01 truy cap
quyén quan tri duy nhét, tu dong thoat khoi phién dang nhép khi khéng ¢ hoat
dong trong khoang thdi gian nhit dinh;

d) Khi ¢6 yéu ciu khéa quyén truy cip HTTT ciia tai khoan dang hoat déng,
lanh dao don vi phai yéu cau b?mg vian ban giri don vi chu que’m HTTT hoéc don
vi dugc giao vén hanh HTTT dé xem xét, thuc hién. Pon vi van hanh HTTT ¢6
quyén khoa quyen truy cép cua tai khoan trong truong hop tai khoan d6 thuc hi€n
cac hanh vi tdn cong hodc d& xay ra vin dé mét an toan, an ninh thong tin;

e) Chu quan HTTT cht dong xay dung quy dinh quén ly tai khoan truy cap
hé thong phi hop thue té trién khai tai don vi.

3. T chirc quan ly tai nguyén: Kiém tra, gidm sat chirc ning chia sé théng
tin. T6 chirc cép phat tai nguyen trén may chi theo danh muc thu muc cho tiung
phong/ban; khuyén c4o ngudi st dung cin nhic viéc chia sé ti nguyén cuc bd
trén may tinh dang st dung, khi thuc hién viéc chia s¢ tai nguyén can phai sir dung
mit khiu dé bao vé thong tin.

4. Khai théc, sir dung cac img dung, HTTT theo ding chirc nang, nhiém vu
dugc giao, bao dam phuc vu tot cdng tac chuyén mén, nghiép vu cia don vi, phuc
vu cong din, doanh nghiép.

5. Trong qua trinh van hanh hé thong cin thuc hién quy dinh vé phong
chdng vi-rit, ma doc dap \rng céc yéu cau co ban nhu:

a) Pinh ky kiém tra, diét vi-rit, m3 doc va phuong tién mang thong tin, dit
liéu nhén tir bén ngoai tnrde khi str dung; Khong mé cac thu dién it la, cac t€p tin
dinh kém hodc cac lién két trong cac thu la d€ tranh vi-nt, ma doc;

b) Khéng véo cac trang/cdng thong tin dién tir khong cd ngudn gbc xuit xir
10 rang, dang ngo;

c) B4o ngay cho ngudi quan tri hé thong xir 1y trong truéng hop phat hién
nhung khong diét dugc vi-rit, ma djc;

d) Khéng tu y cai dat cac phé‘m mém khi chua duoc phép cia ngudi quan
tri hé thong.

6. Ung1 dung chif k¥ s6 chuyén ding dé bao dam an toan, an ninh théng tin
trong viéc tricn khai img dung CNTT trong hoat ddng co quan nha nudc va phuc
vu cong dén, t6 chirc.
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. Chuongl .
QUAN LY VA KHAI THAC, SU DUNG CSDL NGANH

Pitu 9. Tai khoan trén CSDL Nganh

Tai khoan trén CSDL Nganh duoc cép cho t6 chire, c4 nhén ding dé quan
tr1, bao cdo dir liéu, khai thac va sir dung thong tin tr CSDL Nganh.

1. Tai khoan quan tri CSDL Nganh do S& Giao duc va Dao tao quén ly.

2. Tai khoan quan tri cla cac co s& giao duc do So Gido duc va Pao tao cip
va giao cho cic co so giao duc quan ly, st dung.

3. Tai khoan khai thac sir dung cua cac Phong thude S& Giao duc va Bao
tao do S¢ Giao duc va Pao tao cap, giao cho cac Phong, ca nhan quan 1y, sur dung.

4. Tai khoan quan tri cia cac phong Giao duc va Pao tao do So Gido duc
va Dao tao cép va giao cho cac Phong Gido duc va Do tao quan 1y, st dung. Tai
khoén khai thac sir dung ctia cac don vi, ca nhéan thude va truc thude Phong Giao
duc va Dao tao do Phong Gido duc va Dao tao cip, giao cho cic don vi, c4 nhén
quan ly, sir dung.

5. Tar khoan quan tri cua cac co s& gido duc do S¢ Gido duc va Péo tao
hodc Phong Gi4o duc va Pio tao tnre tiép quan 1y cip va giao cho cac co s& gido
duc quan 1y, sit dung. Tai khoan khai thac st dung cua cac bo phén, ca nhan trong
co s& giao duc do co s& giao duc cfip va giao cho bd phén, ca nhin quan 1y, sir
dung.

6. TH chirc, ca nhin dugc giao tai khoan chiu trach nhiém bao mét tai khoan,
bao mat dit ligu va quan 1y, sir dung tai khoan theo ding muc dich, chirc ndng quy
dinh.

Piéu 10. M4 dinh danh trén CSDL Nganh

1. S¢& Gido duc va Pao tao quy dinh ma dinh danh cac d("')‘i frgng quan ly
trén CSDL Nganh sir dung théng nhét trong nganh gido duc bao gém: Phéng Gido
duc va Pao tao va cic co s¢ gido duc, gido vién, gidng vién, can bd quan 1y gido
duc, nhan vién va ngurdi hoc. M3 dinh danh cia co s& gido duc do S& Gido duc va
Dao tao ho#ic Phong Gido duc va Do tao truc tiép quan 1y cap tir 14n tao 14p thong
tin dAu tién vé co sd gido duc d6 trén CSDL Nganh.

2. Mi dinh danh ciia mdi d6i tuong dugc quan 1y trén CSDL Nganh la duy
nhét, dugc hinh thanh tir 1dn nhap dir liéu dau tién va bét bién (khong bi thay doi
hodc x6a bo tir khi ma dugc sinh ra), dugc ding thong nhét, xuyén sudt ¢ tit ca
cac cp hoc. M dinh danh phuc vu céng tac quan ly, bao cao, két n6i dir liéu trén
CSDL Nganh va cac muc dich khac do B Gido duc va Dao tao quy dinh.

3. Trudng hop co s& gido duc khong con hoat dong, So Gido duc va Dao
tao hodc Phong Gido duc va Pao tao truc ti€p quan ly ghi thay d6i thong tin trang
thai cta co sé giao duc, khéng x6a ma dinh danh va hé so trén CSDL Nganh.
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4. Trudmg hop gido vién, gidng vién, can by quan ly va nhén vién chuyén
cdng tac, nging lam viéc hodc thoi viée, co s& gido duc cip nhit trang thai va
thdng tin ho so dién tr, khong x6a h6 so va ma dinh danh trén CSDL Nganh.

5. Trudng hop ngudi hoc tam dimg hoc, théi hoc, chuyén di, co s& gido duc
véa cac co quan lién quan chi cip nhét trang thai ho so dién tir cta ngudi hoc,
khong xo6a ho so trén CSDL Nganh.

Picu 11. Bio cdo dir li¢u trén CSDL Nganh

1. N§i dung béo céo, ky bdo cdo, thoi han bao cao dir liéu trén CSDL Nganh
dugc thuc hién theo quy dinh ve ché 4 bao cao thong ké nganh gido duc va khi
cO y€u cau cua So Giao duc va Pao tao.

2. Viép bao cdo dit liéu trén CSDL Nganh dugce thuc~hié_‘:n qua tai khoén da
dugc cung cap hoic qua truc tich hop dir liéu theo hudng dan cua S& Gido duc va
Pio tao.

3. S& Gido duc va Dao tao cé trach nhiém td chirc huéng din, don dbc viéc
trién khai bao cdo va quan 1y dit liéu thudc pham vi quan 1y trén co s& dir lidu gido
duc va ddo tao; chiu trach nhiém va bao dam dit liéu déy dn0, chinh x4c va bao cao
dung thot han theo yéu cau ciia B Gido duc va Pao tao.

4. Phong Gido duc va Dao tao ¢6 trach nhiém té chitc huéng dan, don doc
viéc trién khai béo cdo va quan ly dir li¢u thude pham vi quan ly trén CSDL
Nganh; bao dam dit Jiéu diy du, chinh x4c va bio cao dung thoi han theo yéu ciu
ctia S& Gido duc va Po tao va cac co quan c6 thim quyén.

5. Céc co s& gido duc mim non, gido duc phd thdng, gido duc thudng xuyén
c6 trach nhiém quan 1y va td chirc cap nhét bao céo dit lidu Ién CSDL Nganh; bao
dam dir liéu diy du, chinh xac va bao cao dung thoi han theo yéu cau cua S& Gido
duc va Pio tao va cac co quan ¢ thAm quyén.

Piéu 12. Quin 1y, vin hanh, khai thic sir dung H¢ théng CSDL Nganh

1. Théng tin trong CSDL Nganh duoc sir dung thong nhét trén toan Thanh
phd, c6 gia tr phép ly trong quan 1y gido duc va dao tao.

2. Hinh thire khai théac sir dung théng tin trong CSDL Nganh dugc thuc hién
thdng qua tai khoan duge cép, qua truc két ndi trao d6i dir 1iéu hodic viin ban.

3. Vi€c str dung thdng tin trong CSDL Nganh phai tuan thu cac quy dinh
cua phap luét vé s& hitu dit liéu va bao vé an toan thong tin ca nhén.

4. S¢ Gido duc va Pao tao, Phong Gido duc va Pao tao va céc co quan quan
1¥ gido duc va cac co sd gido duc dugc khai thac sir dung thong tin trong pham vi
quan Iy; ban hinh quy dinh ndi bd vé quan 1y, sir dung, khai thic dit liéu, trong d6
quy dinh cu thé trach nhi€ém quan 1y va khai théc sir dung thdng tin tir cac tai
khoan nguot dung, tiép nhan va xir Iy nhitng gop ¥, khiéu nai di voi dit liéu trong
thdm quyén quan ly.
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5. C4c co quan, td chirc, c4 nhin ngodi nganh gido duc co nhu péu sir dung
thong tin tir CSDL Nganh thuc hién theo quy dinh cua phéap ludt vé tiép cin thong
tin.

Piéu 13. Hwéng din, hd tro ki thuét sir dung co s& dir li¢u gido duc va
dao tao

1. S& Gido duc va Pao tao cung cép tai liéu dién tir vé hudéng dan sir dung
va cdc tai liéu lién quan phuc vy nhu cau tip huan, huéng dan sit dung co s¢ dix
liéu gido duc va dao tao cia nguoi dung; tlep nhan théng tin yéu ciu hé tro k§
thudt va hudng dan st dung dugc thuc hién qua dia chi thue dién tir
csdl@hanoiedu.vn.

2. Viée td chirc hudng dan, hd tro k§ thudt st dung CSDL Nganh tai céc
dia ban do Phong Giao duc va Péo tao va co s¢ gido duc thuc hién theo di€u ki¢n
va nhu cau.

3. Trong qua trinh sir dung, néu phat hién su cb k¥ thuét lién quan dén
CSDL Nganh, céc co s& gido duc, cic Phong Gido duc va Dao tao, cac so gido
duc va dao tao tdng hop, bao cdo vé S& Gido duc va Pao tao dé co6 bién phap xir
1y kip thoi.

Chwong II1
TO CHUC THUC HIEN

Piéu 14. Trach nhiém ciia c4 nhén trong cic co s& gido duc

1. Trach nhiém cia ¢ nhin dugc giao phu trach an toan thoéng tin:

a) Chiu trach nhiém bao dam ATTTM cta don vi;

b) Tham muu i3nh dao don vi ban hanh cac quy ché, quy trinh ndi b, trién
khai céc giai phap k¥ thuit bao dam ATTTM,;

¢) Thuc hién viéc gidm sat, danh gia, bdo cio lanh dao don vi cac rii ro mét
an toan thong tin va mirc 46 nghiém trong cua cac i ro do;

d) P})éi hop vai cac cd nhan, don vi co lién quan trong viéc kiém sodt, phat
hi€n va khac phuc cic su c6 ATTTM,;

d) Thuong xuyén cp nhét nang cao kién thirc, trinh d6 chuyén mén dap
ung yéu cau bao dam ATTTM cuia don vi.

2. Trach nhiéin ctia ca nhan tham gia:

a) Nghiém tuc chép hanh céc quy ché, quy trinh ndi bd va cic quy dinh
khac cua phap luit vé an toan théng tin. Chiu trach nhiém bao ddm ATTTM trong
pham vi trach nhiém va quyén han duoc giao;

b) Mi ca nhan phai co trach nhiém tir quan 1y, bao quén thiét bi, tai khoan
duoc giao su dung.
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¢) Khi phét hién nguy co hofic sy c6 mat ATTTM phai bao céo ngay véi
1anh dao va bd phin chuyén trach CNTT cua don vi d€ kip théi ngan chan va xur
1y,

d) Tham gia céc chuong trinh dao tao, hdi nghi vé ATTTM duoc cac don
vi phu trach vé ATTTM t6 churc.

Diéu 15. Trach nhiém cia cac co sé gido duc

1. Gidm doc Thu trudng co s& gido duc chiu trach nhiém vé tinh chinh xac,
day du, kip thoi vé dir liéu coa don vi minh quan 1y trong CSDL Nganh.

2. Giam ddc, Thu trudng cac co s& gido duc chiu trach nhiém trude Gidm
dde S& néu lo 1a trong cdng tac bao dam ATTTM, dé xay ra hau qua, thiét hai
nghi€m trong tai don vi thudc pham vi quan ly.

3. Gidm dbc, Thi truéng cac co s gido duc ¢ trach nhiém té chirc thuc
hién cic quy dinh tai quy ché nay va chiu trach nhiém trong cong tac bao dam
ATTTM cua don vi minh. Phin c6ng mdt bd phin hoac ca nhan chuyén trach bao
dam an toan thong tin cia don vi, tao diéu kién dé cac ca nhan phu trach an toan
théng tin dugce hoc tép, nang cao trinh d vé an todn théng tin.

4. Xay dung quy dinh, quy trinh khai thac dir liéu cho cac phan mém ﬁng
dung, CSDL Nganh; quy ché, quy trinh ndi bd vé& bao dam an todn thong tin, img
ctru sur ¢6 phii hop vai quy ché nay, cac quy dinh ciia phap luit va tinh hinh timg
don vi.

5. Ph01 hop, cung cap théng tin va tao dleu kién cho cac don vi c6 thim
quyén trién khai cong tac kiém tra khic phuc su c¢b xay ra mot cach kip thoi, nhanh
chong va dat hiéu qua.

6. Chu dong ph01 hop don vi chuyén trach vé ATTTM trong Viéc duy tri
két ndi, chia sé day du dir lidu _giam sat theo thoi glan thuc de dugce hd trg giam
sat, phan tich, canh bao som vé cac nguy co vé ATTTM va tin cOng mang.

Diéu 16. Trach nhiém cta S& Gido duc va Pao tao

1. Trach nhiém cua B phén chuyén trach CNTT S& Gido duc va Pao tao

a) C6 trach nhiém tham muu v&i Ban Gidm doc So vé cong tic bio dam
ATTTM trong nganh Gido dyc va Dao tao thanh ph6 Ha Noi; t6 chire trién khai
hoé trg, gidi dap ngudi dung cuia cac co s¢ gido duc.

b) To chire thuc hién viéc t1ep nhén va xu ly cac sy c¢b vé an toan thong tin,

lam dau médi lién hé va phdi hop véi Pdi img ciru su ¢b ATTTM thanh phd Ha
NO1.

C) Tong hop va bao céo vé tinh hinh ATTTM dinh ky giri S& Thong tin va
Truyen thong, UBND Thanh pho B6 Gido duc va Dao tao va cac don vi ¢o lién
quan theo quy dinh.
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d) Chiu trach nhi€ém xdy dung va phdi hop trién khai cic chuong trinh b01
dudng vé ATTTM, t5 chirc cac hdi nghi, hdi thao chuyén dé va tuyén truyén vé
an toan thong tin nganh Gido duc va Pao tao.

2. Trach nhiém cua cac Phong thudc S¢ Giao duc va Pao tao

a) Chiu trach nhiém bao dam ATTTM cua don vi, td chirc phé bién, nang
cao nhén thirc, trach nhiém cua moi ca nhan trong don vi thuc hi€n nghiém tic
cac nd1 dung da néu trong Quy ché nay.

b) Chiu trach nhiém vé tinh chinh xac, ddy du, kip thoi cla dit lidu thude
pham vi, chirc ndng va linh vuc phu trach.

Pit¢u 17. Trach nhiém thi hanh

1. Chénh Vian phong, Chanh Thanh tra, Trudng cac phong thude So Giao
duc va Déo tao, Truong phong Giao duc va Dao tao cac quén, ht}yf_":n, thi x3, nguoi
dimg dau cac co s¢ gido duc chiu trach nhi€ém thi hanh Quy ché nay.

2. Trong qua trinh trién khai thuc hién, néu ¢4 khé khin, virdng méc, Chénh
Thanh tra, Trudng cac phong thudc S& Giao duc va Pao tao, Trudng phong Giao
duc va Pao tao cac quan, huyén, thi xa, Thi trudng cac don vi tryc thudc S& Giao
duc va Bao tao phan anh bang vin ban vé Vin phong S& dé téng hop, bao co
Giam doc S& Gizo duc va Pao tao xem xét, sira ddi, bd sung kip théi./.

L P

’



